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Introduction
CA# %&' ()*)+,-)( .,/ 01) &20,3,04*) 3&/5)0 0, /)(26) 01)
%)4710 &8( 6,'0 ,. %4/487 1&/8)'')' &8( &(( &((404,8&+ 6&-&94+4:
04)';  <0 4' &+', 2')( 48 .&60,/= &20,3&04,8> 3)(46&+> 3&/48)>
34+40&/= &8( &8=%1)/) & '43-+) =)0 /,92'0 8)0%,/5 4' 8))()(;
What Exactly is CAN ?
CA#> 9= 40')+.> 4' 8,0 8)6)''&/4+= & 6,3-+)0) 8)0%,/5 '='0)3;  <0
6,8'4'0' ,. ,8+= 01) -1='46&+ +&=)/ ?01) 0%, %4/)'@> 01) -/4,/40=
'61)3) ?1471)'0 -/4,/40= 3)''&7) &+%&=' 7)0' 01/,271 .4/'0@ &8(
',3) )//,/ ()0)604,8 &8( 1&8(+487 64/6240/=;  A14' &++,%' '43-+)
3)''&7)' ,. ./,3 B)/, 0, )4710 9=0)' 0, 9) -&'')( ,8 01) '='0)3;
CA#> +45) 3,'0 3,()/8 8)0%,/5'> 4' ')/4&+ 9&')(; A14' 3)&8'
01&0 01) 48.,/3&04,8 0/&*)+' &+,87 01) 8)0%,/5 ,8) 940 &0 & 043);
A CA# 8)0%,/5 8))(' ./,3 ,8) 0, 0%, +48)' ()-)8(487 ,8 01)
()'478;  C&/&++)+ 8)0%,/5' 2'2&++= /)D24/) 3,/) 01&8 8 %4/)' -+2'
')*)/&+ 1&8('1&5487 +48)' 0, .&64+40&0) 01) (&0& 0/&8'.)/;
F,'0 8)0%,/5 '='0)3' 2'487 CA# %4++ )3-+,= & 1471)/ +)*)+
-/,0,6,+ '261 G1939> CA#,-)8 ,/ & -/,-/4)0&/= '61)3) 0, 6/)&0)
&8( -/,6)'' 3)''&7)' ,*)/ 01) 9&'46 CA# 8)0%,/5;
A Vehicle Network and its Components

Figure 1:  CAN = LIN Automotive Network

F472/) 1 1&' 0%, 92')' 6,88)60)( 0,7)01)/ ?CA# &8( L<#@ 9= &
7&0)%&= 01&0 %4++ 9) 48 ,8) ,. 01) ECF' ?E+)60/,846 C,80/,+
F,(2+)@> ()-)8(487 ,8 01) ()'478;  N.0)8 01) 7&0)%&= 4' 48 01)
ECO ?E8748) C,80/,+ O840@;  A1) ECO 6,80&48' *40&+ )8748)
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6,80/,+ .28604,8' &8( 4' ,.0)8 01) 6+)&/4871,2') .,/ *)146+)
(4&78,'046' '261 &' NBD<< &8(R,/ & -/,-/4)0&/= '='0)3;  A14' 4'
& /)-/)')80&04*) '='0)3 &8( 01)/) &/) 3&8= ,01)/ *&/4&04,8';
Engine Control Unit (ECU)
A1) E8748) C,80/,+ O840 4' 2'2&++= 01) 3,'0 43-,/0&80 3,(2+)
48 & *)146+) &8( 4' 6)80/&+ 0, 01) )804/) '='0)3;  A1) ECO 4' &+',
&8,01)/ ECF;  A8 ECOS' -,''49+) 6,3-,8)80' &/) '1,%8 48 01)
.,2/ 9,T)' ,8 01) /4710 '4() ,. F472/) 1;
A1) 7)8)/&+ 0)/3 .,/ *)146+) 3,(2+)' 48 014' &/046+) 4' ECF
?E+)60/,846 C,80/,+ F,(2+)@;  E&61 ECF 6&8 )T61&87) 48.,/:
3&04,8 %401 ,01)/ 3,(2+)' 0, &66,3-+4'1 6)/0&48 0&'5';  F,/
48'0&86)> 01) 0/&8'34''4,8 3,(2+) %4++ '2--+= 01) '-))(,3)0)/
%401 01) 62//)80 '-))( &' %)++ &' ,-04,8&++= 0, 01) /&(4, 0,
3,(4.= 01) *,+23)U 014' 4' 0/&8'3400)( ,*)/ 01) CA# 92' &'
7)8)/&+ 8)0%,/5 0/&..46;  F472/) 2 4' &8 )T&3-+) ,. &8 ECF;

Figure 2: Toyota Airbag ECM

Communication Paths
CA# 3)''&7)' &/) 9/,&(6&'0)( 0, &++ ECF';  A1)/) 4' 7)8)/&++=
8, %&= ,. 58,%487 %1)/) & -&/0462+&/ 3)''&7) 6&3) ./,3 ,/
%1)/) 40' 480)8()( ()'048&04,8 ECF 4';
A14' 3&5)' 40 )&'= 0, &(( &8,01)/ ,/ (4..)/)80 ECF 0, 3,(4.=
*)146+) .)&02/)';  A1) 8)% ECF 4' '43-+= -+277)( 480, 01) 0%,
%4/) CA# 92' &8( &++ ,01)/ 3,(2+)' %4++ ')) 40' 3)''&7)';
Electronic Control Module Modes
A 3,(2+) 6&8 9) 48 0%, 7)8)/&+ 3,()'U
1@ Standard:  A1) 3,(2+)' &8( *)146+) ,-)/&0) 8,/3&++= &8(

8)0%,/5 0/&..46 6,8'4'0' ,. ,/(48&/= (&0& 8))()( .,/ 01)
,-)/&04,8 ,. 01) *)146+);  A1) 0/&8'+&04,8 ,. 014' (&0& 4'
2'2&++=> 920 8,0 &+%&='> -/,-/4)0&/= 0, 01) 3&82.&602/)/;

2@ )iagno-tic: A1) 3,(2+) 4' -20 480, 01) (4&78,'046 3,() 9= &
'6&8 0,,+ 01&0 %4++ 3&5) D2)/4)' ,. 01) ECF;  A1) ECF %4++
/)02/8 48.,/3&04,8 0, 01) '6&8 0,,+ 6,86)/8487 -/,9+)3' %401
01) *)146+) &+,87 %401 ,01)/ (&0& ())3)( 43-,/0&80;
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CAN Physical layer
CA# 2'2&++= 6,8'4'0' ,. 0%, %4/)' : &//&87)( &' & (4..)/)804&+
-&4/;  A1) (&0& 4' 43-/)'')( ,8 01) CA# 92' 9= 3&5487 01)
*,+0&7) 9)0%))8 01)') 0%, %4/)' (4..)/)80U  )401)/ 2 *,+0' ,/ B)/,
*,+0';  A14' (4..)/)804&+ &//&87)3)80 -/,*4()' )T6)++)80 4332:
840= ./,3 ,20'4() )+)60/46&+ 480)/.)/)86) &8( '29'0&804&++= /)(26)'
)3400)( WF /&(4&04,8 )+4348&0487 01) 8))( .,/ '14)+()( 6&9+)';
LIN Physical layer
A1) L<# 92' 4' +)'' )T-)8'4*) 01&8 01) CA# 92' &8( 4' 2')( .,/
+)'' ()3&8(487 &--+46&04,8' '261 &' (,,/ +,65' &8( %48(,%';
F&8= ,. 01)') &--+46&04,8' (, 8,0 8))( 01) -,%)/ &8( '-))( ,.
CA#;  A1) L<# 92' 4' & 12 *,+0 '487+) %4/) OAWA ')/4&+ ()'478;
Other Serial Networks
A1)/) &/) ')*)/&+ +,% 6,'0 8)0%,/5' &*&4+&9+) 486+2(487 L<#>
<XN9141> Z[C2000> G1850 &8( BEA#;  BEA# ?B,(= E+)6:
0/,846 A/)& #)0%,/5@ 4' 2')( 48 A,=,0& *)146+)' &+,87 %401
CA#;  BEA# /28' &0 10 Z940'R')6 &8( 4' & '487+) %4/)> 0 0, 10
*,+0 92';  X486) 01) A,=,0& CA# 4' 500 Z940'R')6> 01) /&% CA#
(&0& 0/&8'.)/ 4' 50 043)' 01&0 ,. BEA#;  BEA#> 1,%)*)/> 4'
D240) 6&-&9+) ,. 1&8(+487 01) 8,/3&+ 9,(= &--+46&04,8 +,&(;
Polled and Periodic Messages
C,++)( 3)''&7)' &/) 01,') 01&0 & ECF /)D2)'0' ./,3 &8,01)/
ECF ?,/ )*)8 40')+.@ .,/ ',3) '-)64.46 48.,/3&04,8;  F,/ )T:
&3-+)> &8 ECF 6,2+( /)D2)'0 01) '0&02' ,. 01) 9/&5)' ,/ ,01)/
*)146+) '29'='0)3';  A '6&8 0,,+ 6,2+( /)D2)'0 ',3) '-)64.4)(
(4&78,'046 48.,/3&04,8;  C,++)( &8( -)/4,(46 3)''&7)' &/) 2')(
,8 9,01 01) X0&8(&/( &8( D4&78,'046 3,()' ,. ECF';
C)/4,(46 3)''&7)' &/) 9/,&(6&'0 ,8 01) 8)0%,/5 ,8 & -)/4,(46
9&'4'> 4;); )*)/= 120 3')6;  A1)= (, 8,0 8))( 0, 9) /)D2)'0)( 9=
&8 ECF;  X-))('> 0)3-)/&02/)'> -/)''2/)' &8( 6,33&8(' &/)
6,33,8+= ')80 48 014' 3&88)/ &0 '-)64.46 043)';
X6&8 0,,+' 7)8)/&++= /)&( 9,01 -,++)( &8( -)/4,(46 3)''&7)';

,̂2 6&8 *4)% 9,01 0=-)' %401 &8 ,'64++,'6,-)> 920 48 ,/()/ 0,
/)D2)'0 &8( '29')D2)80+= ')) 01) -,++)( 3)''&7)'> & CA#
&8&+=B)/> '6&8 0,,+ ,/ &8 ECF %4++ 9) 8))()(;
Standard CAN Traffic - Public and Proprietary
X0&8(&/( 0/&..46 6,8'4'0' ,. 9/,&(6&'0 3)''&7)';  <0 4' )&'= 0, '))
01) /&% (&0& %401 &8 ,'64++,'6,-) ,/ -/).)/&9+= & CA# &8&+=B)/>
920 58,%487 )T&60+= %1&0 & 3)''&7) 3)&8' 6&8 9) 61&++)87487;
<0 4' 8,0 6+)&/ %1&0 01) .,++,%487 CA# 3)''&7) /)-/)')80'U

2C1 08 05 83 28 06 EC 00 75

A++ %) 58,% &9,20 40 4' 01&0 40 4' & '0&8(&/( 11 940 <()804.4)/
CA# ./&3) %401 8 9=0)' ,. (&0& &8( 01) 4()804.4)/ 4' 1)T 2C1;
A -29+46 -/,0,6,+ '261 &' G1939 ,/ <XN9141 %4++ '-)64.= %1&0 40'
./&3)' 3)&8 &' %)++ &' ,01)/ ()0&4+' &9,20 01) )804/) '='0)3;
A -/,-/4)0&/= -/,0,6,+ '261 &' .,28( 48 3&8= *)146+) &--+46&:
04,8' %4++ 8,0 9) (4'6+,')( )T6)-0 0, &--/,*)( *)8(,/' %401 01)
&--/,-/4&0) 8,8(4'6+,'2/) (,623)80' 48 -+&6);  <0 4' -,''49+) 0,
.48( ,20 ',3) 01487' &9,20 01)') '='0)3' 01/,271 0/4&+ &8( )//,/
&8( ,9')/*&04,8; <0 4' 43-,''49+) 0, ()/4*) &++ 01) ')6/)0' ,. 01)')
'='0)3' 48 014' 3&88)/ (2) 0, 01)4/ 6,3-+)T40=;
F,'0 *)146+)' 6,80&48 & 34T02/) ,. -29+46 &8( -/,-/4)0&/=
3)''&7)';  A1) -29+46 (4&78,'046' '='0)3 NBD<< 4' /)D24/)( 9=
+&% 48 01) OXA> C&8&(& &8( E2/,-);

Diagnostics - Public and Proprietary - Overview
Public Diagnostic Protocols (OBDII)
D4&78,'046' 6&8 2') & 7,*)/83)80:3&8(&0)( '0&8(&/( '261 &'
NBD<< ?N8 B,&/( D4&78,'046' _)/'4,8 2@ &' '-)64.4)( 9= CAWB
?C&+4.,/84& A4/ W)',2/6)' B,&/(@ &8( 01) ECA ?E8*4/,83)80&+
C/,0)604,8 A7)86=@ .,/ &20,3,94+)' &8( +4710 0/265' .,/ 3,()+
=)&/ 199` &8( ,8;  A1) E2/,-)&8 C,332840= 1&' &+', 43-+):
3)80)( NBD<< &' -&/0 ,. 40' E2/, X0&7) <<< D4/)604*) 48 2000;
A1)') &/) 8,/3&++= 6,86)/8)( %401 *)146+) )34''4,8' &8( 01)
3)01,( &8( 48.,/3&04,8 8))()( 0, &66)'' &8( ()64-1)/ 01)3 4'
-29+46 58,%+)(7);  NBD<< +)74'+&04,8 /)D24/)' 0/,29+) 6,()' 0,
9) /)-,/0)( %401 & 7)8)/46 '6&8 0,,+ '261 &' 01) ,8) 48 F472/) 3;
F472/) 3 &+', '1,%' 01) '-)64&+ 6,88)60,/ .,28( 28()/ 01)
'0))/487 6,+238 ,8 &++ 199` &8( +&0)/ 6&/';  A14' 6,88)60,/ 4'
'-)64.4)( 9= XAE G19`2 &8( 4' )D24*&+)80 0, <XN15031:3;
#,/3&+ *)146+) 8)0%,/5 3)''&7)' &/) &+', &*&4+&9+) ,8 014'
6,88)60,/;  D)-)8(487 ,8 01) *)146+)> *&/4,2' -/,0,6,+' 6&8 9)
.,28( ,8 014' 6,88)60,/ 486+2(487 CA#> <XN9141> Z[C2000
&8( G1850;  F,'0 *)146+) 3&5)/' &/) 347/&0487 0, 01) CA# 92';

Figure 3: Generic Scan Tool

NBD<< '-)64.4)' & *)146+) %&/8487 +4710 6&++)( F<L ?F&+.286:
04,8 <8(46&0,/ L&3-@;  A14' +4710 (4'-+&=' & 3)''&7) '434+&/ 0,
aX)/*46) E8748) X,,8b 0, 01) *)146+) ,-)/&0,/;  C)8(487 )//,/'
%4++ 8,0 4++2348&0) 01) F<L 920 &/) &*&4+&9+) 0, 01) '6&8 0,,+;  <.
& -)8(487 )//,/ )T4'0' .,/ & -/)()0)/348)( 043) (2/&04,8> 40 %4++
9) 02/8)( 480, & D4&78,'046 A/,29+) C,()' ?DAC@ &8( 01) F<L
%4++ 9) 02/8)( ,8 48(46&0487 *)146+) ')/*46) 4' /)D24/)(;
Proprietary Diagnostic Protocols
D4&78,'046' 8,0 -/)'6/49)( 9= 01) 7,*)/83)80 &/) 2'2&++=
-/,-/4)0&/= 0, 01) *)146+) ,/ '29'='0)3' 3&82.&602/)/;  E&61
*)146+) 3&82.&602/)/ ,/ '2--+4)/ 1&' 40' ,%8 -/,-/4)0&/= (4&78,:
'4' '='0)3 &8( 014' 48.,/3&04,8 4' 2'2&++= 5)-0 6,8.4()804&+;
A1) /&% CA# 3)''&7)' 6&8 9) '))8 %401 &8 ,'64++,'6,-)> ',3)
'6&8 0,,+' ,/ & CA# &8&+=B)/ '261 &' 01) D)&/9,/8 c/,2-S'
c/=-1,8 920 01) 3)&8487 ,. 01) 3)''&7)' 6&8 9) (4..462+0 0,
()64-1)/ %401,20 & 0/&8'+&04,8 +4'0 ./,3 01) 3&82.&602/)/;
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NEF '6&8 0,,+' 2'2&++= 2') 9,01 -29+46 NBD<< &8( -/,-/4)0&/=
6,()';  A.0)/3&/5)0 '6&8 0,,+' 2') ,8+= 01) -29+46 NBD<<;
A1) '6&8 0,,+ /)6)4*)' 01)') )//,/ 6,()' &8( (4'-+&=' 01)3;  A1)
2')/ 01)8 32'0 +,,5 48 & 9,,5 0, ()64-1)/ 01) 6,() 74*)8 ,/ 01)
0/&8'+&04,8 ,. 01) 6,()' 4' (4'-+&=)( ()-)8(487 ,8 01) '6&8 0,,+
()'478;  A1) 3)&8487 ,. 01)') 6,()' 4' -29+46+= &*&4+&9+);
<8 F472/) 3> 01) P0742 3)&8' aA,/D2) C,8*)/0)/ C+2061 C4/6240
X0265 N8b;  A1) aCb '-)64.4)' & -,%)/0/&48 -/,9+)3 &8( ,01)/
-/).4T)' 2')( &/) 9,(= ?B@> 61&''4' ?C@ &8( 8)0%,/5 ?O@;
CAWB &8( ECA &++,% & 8)%)/ CA# 9&')( -/,0,6,+ '-)64.4)( 9=
G2284:3 0, 9) 2')( &' &8 &+0)/8&04*) 0, NBD<< 48 F^ 2003;  <0
'-)64.4)' & CA# 92' /288487 &0 500 Z940'R')6;
SAE J2534 - Reprogramming
CAWB &8( 01) ECA &+', '-)64.= 01&0 &++ &20,3,94+)' &8( +4710
0/265' ',+( 48 01) OXA 32'0 -/,*4() & 3)01,( ,. /)-/,7/&3:
3487 01)4/ ECF' 9)7488487 48 3,()+ =)&/ 2004;  A1) '&3)
G19`2 6,88)60,/ 48 F472/) 3 4' 2')(;
A1) G2534 '-)64.46&04,8 %4++ ',,8 486+2() (4&78,'046 6&-&94+404)';
NEF '6&8 0,,+' &+/)&(= 1&*) /)-/,7/&33487 6&-&94+404)' &8(
G2534 4' ()'478)( 0, )T0)8( 014' 6&-&94+40= 0, 01) &.0)/3&/5)0;
Updating FLASH Memory Contents
F,()/8 ECF' 2'2&++= 1&*) 01)4/ ',.0%&/) -/,7/&33)( 480,
FLAXd 8,8*,+&04+) 3)3,/= 01&0 6&8 )&'4+= 9) -/,7/&33)( 0,
/)-&4/ ',.0%&/) 927' &8( -/,*4() *&/4,2' 2-7/&()';  A1)') &/)
8,/3&++= )34''4,8' /)+&0)( 920 NEF' 6&8 &+', 2') G2534 0,
2-(&0) 01)4/ 3,(2+)'S .4/3%&/);
Immobilizer and Security Features
F&8= *)146+)' 1&*) &8 433,94+4B&04,8 .)&02/);  E&61 ECF 4'
-/,7/&33)( %401 01) ')/4&+ 8239)/' ,. 01) ,01)/ ECF' 48 01)
*)146+);  A14' 3&5)' 40 1&/()/ .,/ 014)*)' 0, '%&- ECF' 0,
(4'&9+) &804:01).0 .)&02/)' &8( 7)0 '0,+)8 *)146+)' /288487;
<. & 3,(2+) 4' +)74043&0)+= /)-+&6)( &' & ')/*46) )*)80> 01) 8)%
ECF?'@ 32'0 9) /)-/,7/&33)( %401 01) &--/,-/4&0) *)146+)
6,()' 48 ,/()/ 0, ,-)/&0);
F472/) 4 4' &8 )T&3-+) ,. & G2534 /)-/,7/&33487 0,,+;  A1)
',.0%&/)> 9)6&2') ,. 3&8= ')62/40= 6,86)/8'> 4' '2--+4)( (4/)60+=
9= 01) *)146+) 3&82.&602/)/;

Figure 4:  J2534 Pass-Thru Reprogramming Device

J Series and ISO Documents
G ')/4)' ?4;); G2534@ &/) '0&8(&/(' ./,3 01) XAE ?%%%;'&);,/7@;
A1) E2/,-)&8 <XN ,/7&84B&04,8 -/,*4()' 01)4/ ,%8 '-)64.46&:
04,8';  A1)') 0%, 9,(4)' ,*)/+&- ',3)%1&0 48 &20,3,04*)
'0&8(&/(' &8( 01)') '-)64.46&04,8' &/) &*&4+&9+) .,/ -2/61&');

CAN Primer - Controller Area Network
High Points of the CAN Bus
1@ A 0%4'0)( (4..)/)804&+ %4/) -&4/ .,/ /,92'0 8,4') 4332840=;
2@ A1) 1471)'0 -/4,/40= 3)''&7) &+%&=' 7)0' 01/,271;
3@ A1)/) &/) 8, 3&'0)/' ,/ '+&*)' : &++ 8,()' ')) &++ 3)''&7)';

CA# 4' & -))/:0,:-))/ 8)0%,/5;
4@ A1) -/4,/40= +)*)+ ,. & 3)''&7) 4' &+', 40' 4()804.4)/;
CAN Controllers
A1)/) &/) 3&8= 346/,6,80/,++)/' &*&4+&9+) %401 CA# 3,(2+)'
480)7/&0)( 486+2(487 C,%)/CC> dC12> C,+(.4/)> AWF> C1``>
8051 &8( XA10;  X0&8(:&+,8) CA# 6,80/,++)/' &/) &+', &*&4+&9+)
./,3 6,3-&84)' '261 &' <80)+> C14+4-' &8( <8.48),8;  A1)')
6,3-&84)' &+', '2--+= 01) -1='46&+ +&=)/ 614- %1461 6/)&0)' 01)
(4..)/)804&+ *,+0&7)';  F,'0 CA# 6,80/,++)/' /)D24/) 014' 614- 0,
6,88)60 0, 01) -1='46&+ %4/)';  F,'0 ,. 01) %,/5 4' (,8) 9= 01)
CA# 6,80/,++)/ /)+4)*487 014' '29'0&804&+ 92/()8 ./,3 01) CCO;
CAN Physical layer
CA# 4' 8,/3&++= & (4..)/)804&+ 0%4'0)( -&4/ 920 01)/) &/) '487+)
%4/) *)/'4,8';  A1) 0%4'0)( -&4/ 6&8 9) '14)+()( 920 014' +,%)/'
01) '-))( ,. 01) 8)0%,/5;  A1) 3,'0 -,-2+&/ -1='46&+ +&=)/ 1&' &
(4..)/)804&+ (/4*) %401 active *,+0&7)' &0 3;5_ &8( 1;5_ &8(
passive *,+0&7)'> 9,01 &0 2;5 *,+0'e %401 /)'-)60 0, 7/,28(;  X))
F472/) 5;  A1) 0%, %4/)' &/) ()'478&0)( CA#fd4 &8( CA#fL,;

Figure 5:  CAN Physical Layer Voltages

CAN speeds
F&T4323 '-))( 4' 1 F940'R')6 %401 250Z &8( 500Z 6,33,8;
A1) 1471)/ 01) ./)D2)86=> 01) '1,/0)/ 01) -)/34''49+) 8)0%,/5
6&9+) +)8701';  F&T4323 CA# 6&9+) +)8701' &/) 0=-46&++= & 1
3)0)/ (/,- +48) ./,3 01) 92' &8( 0,0&+ 92' +)8701 2- 0, 40
3)0)/' ?g 1 F940R'@;  A 74*)8 '='0)3 %4++ 1&*) ,8+= ,8) '-))(;
<0 4' 8,0 6,33,8 0, (=8&346&++= 61&87) '-))(' ,8 & CA# 92';
Identifier
A CA# 3)''&7) 6&8 9) Standard %401 & 11 940 4()804.4)/ ,/
Extended %401 & 29 940 4()804.4)/;  A1) 4()804.4)/ 4' 2')( 0,
-/,*4() 284D2) ./&3)' .,/ 2') 48 01) '='0)3;
[401 11 940> 2>048 284D2) 3)''&7)' &/) -,''49+) &8( 29 940
-/,*4()' 53` 34++4,8;  CA# ./&3)' &/) 8,0 &((/)'')( 0, &
'-)64.46 /)64-4)80;  A++ /)64-4)80' 6&8 ')) &++ 3)''&7)' &8( 6&8
&66)-0 ,/ 478,/) &8= 3)''&7)' &66,/(487 0, 01) '='0)3 ()'478;
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A1) CA# '-)64.46&04,8 CA# 2;0A 1&' &8 11 940 4()804.4)/ &8(
CA# 2;0B 4' 9,01 11 &8( 29 940;  F472/)' ` &8( 7 '1,% 01) 0%,
7)8)/&+ 0=-)' ,. CA# (&0& 3)''&7)';  A1) ./&3) +)8701 ()-)8('
,8 %1)01)/ 40 4' 11 ,/ 29 940'> 01) 8239)/ ,. (&0& 9=0)' ?0 0, 8@
&8( 01) 8239)/ ,. '02..487 940';  F,/) ,8 '02..487 940' +&0)/;
F472/) 8 4' &8 ,'64++,'6,-) /)&(487 ,. & 500 Z940'R')6 CA# (&0&
'0/)&3;  A1)= 1&*) 11:940 4()804.4)/' &8( )&61 3)''&7) 4' &9,20
200 2')6' %4() &8( 01) '-&6) 9)0%))8 01)3 4' &9,20 100 2')6;
A1)/) &/) &9,20 2>500 '261 3)''&7)' )*)/= ')6,8( ,8 014' 92';
Data Frame
CA# 1&' 4 0=-)' ,. ./&3)'U  (&0&> /)3,0)> )//,/ &8( ,*)/+,&(;
A CA# (&0& ./&3) 6,8'4'0' ,. & '0&/0 940> 4()804.4)/ ?11 ,/ 29
940'@> (&0& 9=0)' ,. B)/, 0, )4710 9=0)' &8( *&/4,2' '3&++ .4)+('
486+2(487 01) CWC 61)65;  A1) '0&/0 ,. & ./&3) ?XNF@ 4' & .&++487
)(7) &8( 01) )8( ,. ./&3) 4' 7 940' 1471;

Figure 6 TtopU:  11 bit Identifier
Figure 7 TbottomU:  29 bit Identifier CAN Frame

Error Frame
CA# 1&' & /,92'0 )//,/ 3)61&84'3 &8( & CA# 6,80/,++)/ %4++
0&5) 40')+. ,.. 01) 92' 4. 40 ()0)60' 40 1&' 7)8)/&0)( 0,, 3&8=
)//,/';  A1) ,8+= %&= 40 6&8 /)02/8 0, 01) 92' 4' 4. 40 ?01) CA#
6,80/,++)/@ 4' .,/6)( 0, & WEXEA 6,8(404,8;  A D2&+40= CA#
&8&+=B)/ '261 &' 01) c/=-1,8Rd)/62+)' '='0)3 %4++ ()0)60 &8(
/)6,/( 01)') )//,/' .,/ ()9277487 -2/-,')';
Bit Stuffing:
A, 1)+- 01) CA# 6,80/,++)/ 6+,65' '0&= '=861/,84B)(> )&61 CA#
3)''&7) 6&8 1&*) 8, 3,/) 01&8 5 940 043)' %401,20 &0 +)&'0 ,8)
940 0/&8'404,8;  A1) 6,80/,++)/ %4++ &(( & 940 0, 01) CA# 3)''&7)
0, '&04'.= 014' /2+) &8( 014' 4' 6&++)( 940 '02..487;  A1) CA#
6,80/,++)/ 614- %4++ &20,3&046&++= &(( &8( '290/&60 01)') 940' 0,
01) 92';  A1)= &/) 8,/3&++= '))8 ,8+= %401 &8 ,'64++,'6,-);
Priority Levels
A1) CA# 3)''&7) %401 01) 1471)'0 -/4,/40= &+%&=' 7)0' 6,80/,+
,. 01) 92' &8( ,*)//4()' +,%)/ -/4,/40= 3)''&7)';  A1) -/4,/40= 4'
()0)/348)( 9= 01) *&+2) ,. 01) 3)''&7) 4()804.4)/;  A1) +,%)'0
*&+2) 6,//)'-,8(' 0, 01) 1471)'0 -/4,/40=;  i)/, ?0@ 1&' & 1471)/
-/4,/40= 01&8 0%, ?2@ &8( 0%, 1&' & 1471)/ -/4,/40= 01&0 01/)) ?3@
&8( ', ,8 2- 0, 01) 3&T4323 ,. 01) 11 ,/ 29 940 4()804.4)/';
A14' &/940/&04,8 4' &20,3&046&++= )*&+2&0)( 9= 01) CA# 6,80/,+:
+)/ 1&/(%&/) 48 /)&+:043) &' 01) 940' 6,3) 48 ./,3 01) CA# 92';

Differential Voltage levels in CAN
<0 4' 43-,/0&80 0, 58,% 01&0 01) *,+0&7) +)*)+' ./,3 )&61 ,. 01)
0%, CA# +48)' 0, 7/,28( ,/ 0, 01) *)146+) 61&''4' &/) 8,0 01)
43-,/0&80 ,8)';  [1&0 4' 6/264&++= 43-,/0&80 0, CA# 4' 01)
*,+0&7) 9)0%))8 01) 0%, +48)' ,/ 01)4/ (4..)/)86) *,+0&7);
A14' 4' 01) )'')86) ,. & (4..)/)804&+ -&4/;  A1)/).,/)> 0, a-2++ 01)
92' +,%b 014' /)&++= 3)&8' -2++487 01)3 &-&/0 9= 2 *,+0';  <. &++
01) CA# 6,80/,++)/' (, 8,01487> 01)8 01) 0%, 92' +48)' 6,3)
0,7)01)/ %401 & (4..)/)86) ,. 0 *,+0';  A14' 4' 01) 4(+) '0&0);
Recessive and Dominant States:
_,+0&7)' +)*)+' ,. 0 &8( 5 *,+0' 6&8 9) &+', )T-/)'')( &' +,% j
1471> 0 ,/ 1> F&+') ,/ A/2);;; ,/ 48 01) 6&') ,. CA#> D,348&80 ,/
W)6)''4*);  A1) 0)/3' D,348&80 &8( W)6)''4*) /).)/ 0, 8,0 ,8+=
01) *,+0&7)R+,746 +)*)+'> 920 &+', 74*)' & ')8') ,. 01) -/4,/40=
'61)3) ,. CA#;  D,348&80 4' a0b &8( W)6)''4*) 4' a1b;  D,34:
8&80 ,*)//4()' W)6)''4*) ,8 & 940 9= 940 9&'4';  X)) F472/) 5 0,
/)*4)% 01)') 0%, -,''49+) '0&0)' ,. 01) CA# 92';
A8= 8,() ,8 01) 92' 6&8 ,8+= 3&5) 01) '478&+ 7, ./,3 & a1b 0, &
a0b;  <0 6&88,0 .,/6) & a0b 480, & a1b ?[4/)( NW@;  A0 /)'0> 01)
92' 4' &0 & a1b;  A 8,() 01)/).,/) 3&5)' & a0b 9= -2++487 01) 92'
&-&/0 9= 2 *,+0' &8( & a1b 9= 8,0 (,487 &8=01487 &8( &++,%487
01) 92' 0, 6,3) 0,7)01)/ 0, 40' 4(+) (4..)/)86) ,. B)/, *,+0';
Arbitration Voltage Levels
<0 3&5)' ')8') 01)8> 01&0 & 8,() 3&5487 & a0b %4++ ,*)//4()
&8,01)/ 8,() 3&5487 & a1b ?9= (,487 8,01487@;  A14' 4' 01)
)'')86) ,. CA# &/940/&04,8;
F472/) 9 4++2'0/&0)' 014' -/4864-+);  <. 9,01 '%4061)' &/) ,-)8> 01)
*,+0&7) (4..)/)86) &6/,'' 01) +&3- 4' B)/, : 014' 4' 01) /)6)''4*)
'0&0);  E401)/ '%4061 6&8 -20 & (4..)/)86) *,+0&7) &6/,'' 01) +&3-
6&2'487 40 0, 4++2348&0);  A14' 4' 01) (,348&80 '0&0) &8( &
*,+03)0)/ %4++ 3)&'2/) & (4..)/)86) *,+0&7) ,. 2 *,+0' &6/,'' 01)
+&3-;  <8 014' 6&')> 01) /4710 1&8( '%4061 4' 28&9+) 0, 02/8 01)
+&3- ,.. : )&61 '%4061 6&8 ,8+= 02/8 01) +&3- ,8U  8,0 ,.. 4. 01)
,01)/ 4' &+/)&(= ,8;  <. 9,01 '%4061)' &/) ,-)8> 01) (4..)/)86)
*,+0&7) %4++ 9)6,3) 0 *,+0' &8( 01) +&3- %4++ 7, ,20;

Figure 9: CAN Output Circuit for Arbitration
Figure 8:  Oscilloscope Display of a CAN bus
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Arbitration Bit by Bit
E&61 8,() 6&8 ()0)60 4. 40' ,20-20 3&061)' %1&0 4' ,8 01) 92';  <.
& 8,() 4' -200487 ,20 & a1b ?9= (,487 8,01487@> &8( 40 '))' & a1b
,8 01) 92'> 40 6,80482)' %401 01) 8)T0 940 &8( ', ,8 2804+ 01)
./&3) 4' 6,3-+)0)(;
<. 40 -20' ,20 & a1b> &8( '))' & a0b ?./,3 &8,01)/ 8,()@> 40
433)(4&0)+= '0,-' ')8(487 &8( 014' &++,%' 01) 8,() %401 01)
(,348&80 940 0, 6,80482) 40' ./&3);  A1) 1471)'0 -/4,/40= 3)''&7)
?4;); 01) +,%)'0 4()804.4)/ 940 k 0@ 6,80482)' 0/&8'3400487;
W)3)39)/ &8= 8,() 6&8 6/)&0) & (,348&80 '0&0)> 920 8,8) 6&8
.,/6) & /)6)''4*) '0&0) ,*)/ & 8,() 6/)&0487 & (,348&80 '0&0);
A0 01) )8( ,. 01) 4()804.4)/ .4)+(> )401)/ 11 ,/ 29 940'> ,8) CA#
3)''&7) %4++ -/)*&4+ ,*)/ &++ ,01)/';  A14' 4' 9)6&2') 40 4' 4++)7&+
0, -20 32+04-+) CA# 3)''&7)' ,8 01) 92' &0 01) '&3) 043) %401
01) '&3) 4()804.4)/;
Building Messages
A CA# 3)''&7) 6&8 6,80&48 ./,3 0 0, 8 (&0& 9=0)';  A1)
/)6)-04,8 ,. & ./&3) %401 8, (&0& (,)' -&'' 2').2+ 48.,/3&04,8
9= 40' 3)/) -/)')86);  F261 +45) &8 28&8'%)/)( 0)+)-1,8) '&='
01&0 ',3)9,(= 6&++)( 920 +).0 ,8+= 01)4/ 8239)/ ,8 6&++)/ <D;
F)''&7)' %4++ 8,/3&++= 9) 6/)&0)( 9= )39)((487 48.,/3&04,8
48'4() 01) 9=0)' ,. & CA# 3)''&7) ,/ 3)''&7)';  F,/ 48'0&86)>
9=0) 1 6,2+( 9) 01) )8748) 0)3-)/&02/)> 9=0) 2 01) WCF &8( 9=0)
3 01) *)146+) '-))(;  A 9=0) 6&8 9) '-+40 2- 0, 6,80&48 3,/) 01&8
,8) (&0& .4)+( &8( 01)') .4)+(' 6&8 &+', '-&8 9=0) 9,28(&/4)';  A
CA# &8&+=B)/ 6&8 /)6,8'0/260 &8( (4'-+&= 01)') 3)''&7)';
d471)/ +)*)+ -/,0,6,+' '261 &' NBD<<> G1939 &8( -/,-/4)0&/=
'61)3)' %4++ 9) 2')( 0, 6,8'0/260 01)') '-)64&+ 3)''&7)';
CAN Traffic Examples
Actual Vehicle CAN Traffic
F472/) 10 4' & '0/)&3 ,. &602&+ CA# 0/&..46 ,8 & 2004 *)146+);
A1)') &/) -)/4,(46 -/,-/4)0&/= '0&8(&/( ?8,8:(4&78,'046@
3)''&7)' .,/ & -)/4,( ,. &9,20 140 3')6';  A1) 3)''&7)' %)/)
'&*)( %401 D)&/9,/8 c/,2- c/=-1,8 &8( d)/62+)' CA#
&8&+=B)/ &8( 01) 043)'0&3-' &/) 48 m-ec:u-ec;
A1)') 3)''&7)' 6,8'4'0 ,. 01) .,++,%487 4()804.4)/'U  025> 0BN>
0B2> 2C1> 223> 224> 2D0> 2D2> 2C4> 3D0> 4C1 &8( 4D7;
F)''&7) 4D7 &--)&/' &9,20 )*)/= 2 ')6,8('  ', (,)'8S0 '1,% 48
014' ')/4)' ,. 3)''&7)';  4D7 4' 01)/).,/) 3&82&++= &(()( ,20 ,.
')D2)86) &' 01) +&'0 3)''&7);  A, 74*) ',3) ')8') ,. 043487 %401
01) CA# 3)''&7)'U  0B0 4' purple> 0B2 4' /)( &8( 2C4 4' 9+2);
0B2 4' &+', 28()/+48)( .,/ 9+&65 &8( %140) -/480)( *)/'4,8';
<0 4' )&'= 0, ')) 01&0 01)') 3)''&7)' &/) -20 ,8 01) 92' -)/4,(4:
6&++=;  #,0) 01&0 01)= &/) 8,0 &+%&=' 48 01) '&3) ,/()/ 8,/ &0
)T&60+= 01) '&3) 043);  A14' 4++2'0/&0)' 01) 8,8:()0)/3484'046
8&02/) ,. CA#;  ,̂2 8)*)/ 58,% )T&60+= %1)8 & 3)''&7) %4++
7)0 01/,271;  #,0) 01) 043487 /)+&04,8'14- 9)0%))8 0B2 &8( 025;
F/,3 014' 48.,/3&04,8 %) 58,% 01)') 3)''&7)' 1&*) X0&8(&/(
11 940 4()804.4)/' &8( 01)4/ *&+2)'> 1> ` ,/ 8 9=0)' ,. (&0&> &++ 01)
(&0& *&+2)' &8( %1)8 01)= ,662//)( ./,3 01) 043)'0&3- 6/)&0)(
9= 01) c/=-1,8;  A1)') 043)'0&3-' &/) 8,0 -&/0 ,. CA#;
C,++)( 3)''&7)' 6,2+( 9) '))8 ,8 014' *)146+) 4. & '6&8 0,,+ 4'
6,88)60)(;  A1) '6&8 0,,+ 3&5)' /)D2)'0' 0, 01) ECF &8( 01)
/)-+4)' %)/) (4'-+&=)( ,8 01) c/=-1,8S' d)/62+)' ',.0%&/);

Timestamp ID CAN Data
000:000 0B2 00 48 00 48 00 00
004:510 2D2 00
008:240 O25 00 A2 00 00 00 00 00 CF
010:240 0B0 00 48 00 48 00 00
011:810 2C4 00 00 00 20 00 80 21 8F
012:260 0B2 00 48 00 48 00 00
014:360 223 00 00 00 00 00 00 00 2D
016:420 224 00 00 00 00 00 00 00 00
020:510 O25 00 A2 00 00 00 00 00 CF
021:030 2C1 08 05 83 28 06 EC 00 75
022:500 0B0 00 48 00 48 00 00
024:540 0B2 00 48 00 48 00 00
029:220 2D0 00 00 08 00 10 00 00 F2
032:770 O25 00 A2 00 00 00 00 00 CF
034:770 0B0 00 48 00 48 00 00
035:370 2C4 00 00 00 20 00 80 21 8F
036:260 2D2 00
036:840 0B2 00 48 00 48 00 00
038:930 223 00 00 00 00 00 00 00 2D
041:000 224 00 00 00 00 00 00 00 00
045:050 O25 00 A2 00 00 00 00 00 CF
047:060 0B0 00 48 00 48 00 00
049:110 0B2 00 48 00 48 00 00
052:770 2C1 08 05 83 28 06 EC 00 75
057:350 O25 00 A2 00 00 00 00 00 CF
058:920 2C4 00 00 00 20 00 80 21 8F
059:340 0B0 00 48 00 48 00 00
060:980 2D0 00 00 08 00 10 00 00 F2
061:390 0B2 00 48 00 48 00 00
061:860 3D0 00
063:480 223 00 00 00 00 00 00 00 2D
065:510 224 00 00 00 00 00 00 00 00
068:020 2D2 00
069:650 O25 00 A2 00 00 00 00 00 CF
071:630 0B0 00 48 00 48 00 00
073:650 0B2 00 48 00 48 00 00
081:900 O25 00 A2 00 00 00 00 00 CF
082:480 2C4 00 00 00 20 00 80 21 8F
083:890 0B0 00 48 00 48 00 00
084:530 2C1 08 05 83 28 06 EC 00 75
085:930 0B2 00 48 00 48 00 00
088:050 223 00 00 00 00 00 00 00 2D
090:090 224 00 00 00 00 00 00 00 00
092:720 2D0 00 00 08 00 10 00 00 F2
094:800 O25 00 A2 00 00 00 00 00 CF
096:160 0B0 00 48 00 48 00 00
098:220 0B2 00 48 00 48 00 00
099:750 2D2 00
106:020 2C4 00 00 00 20 00 80 21 8F
106:450 O25 00 A2 00 00 00 00 00 CF
108:450 0B0 00 48 00 48 00 00
110:490 0B2 00 48 00 48 00 00
112:600 223 00 00 00 00 00 00 00 2D
114:620 224 00 00 00 00 00 00 00 00
115:270 4C1 01 00 00 04 00 00 00 00
116:270 2C1 08 05 83 28 06 EC 00 75
118:740 O25 00 A2 00 00 00 00 00 CF
120:730 0B0 00 48 00 48 00 00
122:770 0B2 00 48 00 48 00 00
124:480 2D0 00 00 08 00 10 00 00 F2
129:590 2C4 00 00 00 20 00 80 21 8F
131:020 O25 00 A2 00 00 00 00 00 CF
131:510 2D2 00
133:010 0B0 00 48 00 48 00 00
135:030 0B2 00 48 00 48 00 00
137:130 223 00 00 00 00 00 00 00 2D
---:---
820:550 4D7 17 00 05 00 00 00 00 00

Figure 10: Actual CAN Traffic
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hex 2D0 CAN Message Example
<8()804.4)/ 2D0 6,80&48'> &3,87 ,01)/ 40)3'> 01) )8748) WCF &'
& 1` 940 ?2 9=0)'@ *&+2) &' '1,%8 1)/)U  10CE 4' 01) WCF (&0&;

2D0  10 CE 08 00 10 00 00 D0

F472/) 10 '1,%' 2D0 4' 0/&8'3400)( -)/4,(46&++= ,8 01) CA# 92'
)*)/= 31;7 3')6' .,/ 2') 9= &8= ECF 01&0 8))(' 40;
F472/) 11 4' &8,01)/ CA# ')D2)86) 01&0 '1,%' ,8+= 01) 2D0
3)''&7)' ,8 01) 92';  F&8= ,. 01) ./&3)' 1&*) 9))8 ()+)0)( .,/
9/)*40=;  A1) c/=-1,8 1&' .4+0)/)( &++ 01) ,01)/ 3)''&7)' ,20 48
01) '&3) 3&88)/ &8 ECF %,2+( 478,/) &++ 3)''&7)' )T6)-0 01)
,8)' 40 8))(' 0, '));  <8 &((404,8> .,2/ 9=0)' ,. 01) ./&3) 1&'
9))8 /)-+&6)( 9= 01) allb .,/ 6+&/40=;
A1) *)146+) 4' '0&/0)( &8( &.0)/ 10 ')6,8(' 01) )8748) 4' /)**)(
2- .,2/ 043)' 9= D2465+= -/)''487 ,8 01) &66)+)/&0,/ -)(&+;
A1) CA# (&0& 6+)&/+= *&/4)' &66,/(487 0, 01) WCF *&+2);  <0 4'
8,0 6+)&/ %1= 01) WCF *&+2) '0&=' &0 B)/, 2804+ 01) &66)+)/&0,/ 4'
-/)'')( ,86);  C)/1&-' 2D0 /)-/)')80' ',3)01487 ,01)/ 01&8
WCF;  [401,20 &66)'' 0, 01) -/,-/4)0&/= (&0& ./,3 01) 3&82.&6:
02/)/> 40 %4++ 9) /&01)/ (4..462+0 0, ()0)/348) )T&60+= %1&0 2D0 4';
F472/) 12 4' & 7/&-1 ,. 014' (&0& &8( 01) &66)+)/&0,/ &604*&04,8'
6&8 9) 3,/) 6+)&/+= 9) '))8 01&8 01) (&0& 48 F472/) 11;
Time ID CAN Data 8 bytes Comments
0 2D0 0000 08 ~~ F2 start engine
0.031 2D0 0000 08 ~~ F2

~ 300 lines deleted (about 9 sec)
9.842 2D0 0000 00 ~~ EA
9.874 2D0 0000 00 ~~ EA
9.906 2D0 010B 00 ~~ F6 accel pedal on
10.826 2D0 0E8F 08 ~~ 8F
10.858 2D0 0E5A 08 ~~ 5A
10.89 2D0 0E23 08 ~~ 23
11.779 2D0 0A24 08 ~~ 20 off
11.811 2D0 0A1B 08 ~~ 17
11.842 2D0 0A17 08 ~~ 13
12.795 2D0 0B16 08 ~~ 13
12.827 2D0 0B12 08 ~~ 0F
12.859 2D0 0B0C 08 ~~ 09
13.779 2D0 0A49 08 ~~ 45
13.811 2D0 0A47 08 ~~ 43
13.843 2D0 0A47 08 ~~ 43
14.795 2D0 096D 08 ~~ 68
14.827 2D0 0966 08 ~~ 61
14.859 2D0 0960 08 ~~ 5B accel pedal on
15.78 2D0 14B2 08 ~~ B8
15.811 2D0 146E 08 ~~ 74 off
15.843 2D0 13F3 08 ~~ F8
16.795 2D0 09D7 08 ~~ D2
16.827 2D0 09CB 08 ~~ C6
16.859 2D0 09B6 08 ~~ B1
17.78 2D0 1A8B 08 ~~ 97 accel pedal on
17.811 2D0 1B16 08 ~~ 23
17.843 2D0 1B38 08 ~~ 45
18.796 2D0 0C2B 08 ~~ 29 off
18.827 2D0 0BAF 08 ~~ AC
18.859 2D0 0B74 08 ~~ 71
19.78 2D0 2240 08 ~~ 54
19.812 2D0 2214 08 ~~ 28
19.843 2D0 21B9 08 ~~ CC
20.796 2D0 0F51 08 ~~ 52 accel pedal on
20.828 2D0 0ECD 08 ~~ CD
20.859 2D0 0E45 08 ~~ 45 off

Figure 11:  2D0 CAN Messages TRPMU

Figure 12:  Graph of 2D0 Engine RPM

Rear Height CAN Message Example
A8,01)/ )T&3-+) '1,%8 48 F472/) 13 48*,+*)' & (4..)/)80
*)146+);  A1) 3)''&7) %401 4()804.4)/ 479 4' -)/4,(46&++= ')80 ,20
&9,20 0%46) & ')6,8(;  <0 4' & '0&8(&/( 11 940 4()804.4)/ %401 01/))
9=0)' ,. (&0&;
A1) ')6,8( &8( 014/( 9=0)' 6,80&48 01) 6,() 01&0 ,-)/&0)' 01)
/)&/ '2'-)8'4,8 &(m2'03)80 &4/ -23-;
[1)8 & CA# 3)''&7) %401 &8 4()804.4)/ ,. 479 4' ')80 %401 &
(&0& %,/( ,. 1)T 0000 4' ')80 ,8 01) CA# 92' 01) &4/ -23- 4'
02/8)( ,..;  A (&0& %,/( ,. 0190 &(m2'0' 01) 1)4710 2- &8( FED4
&(m2'0' 40 (,%8;
A1) *)146+) ,-)/&0,/ -/)'')' & 9200,8 &8( 01)') 6,()' &/) ')80
,20 48 /)'-,8');  A1) ECF /)'-,8'49+) .,/ 01) &4/ -23- /)6)4*)'
01) 3)''&7)'> /)6,784B)' 40 &8( &60' &66,/(487+=;

ID Data Comments

479 70 0000 - neutral

479 70 0190 - up

479 70 FED4 - down

Figure 13:  Data of Rear Height Ad\ustment

Phone (248) 488-2080
Dearborn Group, Inc.   www.dgtech.com
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Testing and Measuring a CAN bus:
General Information
X0&8(&/( )D24-3)80 '261 &' *,+03)0)/' &8( ,'64++,'6,-)'
?'6,-)'@ &/) +4340)( 48 *&+2) %401 CA# &8( ,01)/ &20,3,04*)
')/4&+ 8)0%,/5';  A1) (&0& 0/&..46 ,8 & CA# 92' 4' 8,0 8,/3&++=
/)-)0404*) )8,271 0, 3&5) 3)&8487.2+ 3)&'2/)3)80' &' %401 &
'0)&(= '0&0) '478&+;  X-)64&+ 0)6184D2)' &8( )D24-3)80 &/)
8)6)''&/= 0, )..)604*)+= ()'478 &8( 0/,29+)'1,,0 01)') 8)0%,/5';
Voltmeter
4oltage:  A0 4(+)> & (4740&+ *,+03)0)/ 6,88)60)( 0, 01) 0%, CA#
%4/)' %4++ 3)&'2/) 0 *,+0' : 014' 4' 01) a1bU 01) (4..)/)86) ,.
CA#fd4 &8( CA#fL, %4/)';  A14' 4' 01) /)'0 ,/ 4(+) '0&0);
[401 CA# 3)''&7)' ,8 01) 92'> 01) *,+03)0)/ %4++ 48(46&0)
-)/1&-' 0;5 *,+0 ,/ ', ()-)8(487 ,8 01) 8&02/) ,. 01) 92' 0/&..46;
A14' %4++ 9) 01) &*)/&7) *,+0&7) (4..)/)804&+ ,. 01) 92' +)'' 01,')
)..)60' 0,, 1471 48 ./)D2)86= .,/ 01) *,+03)0)/ 0, /)'-,8( 0,;
A14' 3&5)' *,+0&7) /)&(487' &+3,'0 2')+)'' .,/ ')/*46487 CA#;
Re-i-tance:  _,+03)0)/' &/) 2').2+ 48 ()0)60487 CA# +48) '1,/0'
0, 7/,28(> 9&00)/= ,/ 0, )&61 ,01)/ 2'487 01) ,133)0)/ .28604,8;
A=-46&+ ().&2+0 /)'4'0&86)' &/) -29+4'1)( 9= 01) &20,3,04*)
NEF' &8( %4++ *&/= ()-)8(487 ,8 01) 8239)/ &8( 0=-) ,. &
*)146+)S' ECF';  A1) *)146+) 5)= 32'0 9) ,.. 0, &662/&0)+=
3)&'2/) 01) /)'4'0&86) ,. 01) CA# 92';
Problem- 8it9 4oltage on t9e :A< =u-:  N133)0)/' %4++ 8,0
74*) &662/&0) /)&(487' 4. 01)/) 4' &8= *,+0&7) -/)')80 ,8 01) 92';
N133)0)/' %,/5 9= -200487 & '3&++ DC *,+0&7) &6/,'' & 64/6240
&8( 3)&'2/487 01) /)'2+0487 62//)80;  A1) /)'4'0&86) 48 ,13' 4'
6&+62+&0)( &8( (4'-+&=)(;  A1)/).,/)> &8 )T0)/8&+ *,+0&7) %4++
6&2') &8 )//,8),2' 3)&'2/)3)80 9= &((487 ,/ '290/&60487 0, 01)
,133)0)/ *,+0&7);  A 6+2) 4' 4. 01) ,133)0)/ 74*)' 0%, (4..)/)80
/)'4'0&86) /)&(487' %1)8 01) -/,9)' &/) /)*)/')(;  <. 48 (,290>
2') 01) *,+03)0)/ 0, 0)'0 .,/ B)/, *,+0' &6/,'' 01) CA# +48)' &8(
0, 01) *)146+) 7/,28( 9).,/) 3&5487 /)'4'0&86) 3)&'2/)3)80';
A, 0)'0 .,/ 01) /)'4'0&86) ./,3 01) 9&00)/= 0, )401)/ CA#fd4 ,/
CA#fL,> 01) 9&00)/= 32'0 9) (4'6,88)60)(;  N01)/%4') 01)
+)&5&7) *,+0&7)' %4++ /)8()/ 01) 3)&'2/)3)80 2')+)'';
S9ort- and >pen-:  A1) CA# 6,80/,++)/' %4++ 0,+)/&0) & '1,/0
64/6240 ,. ,8) ,. 01) 0%, +48)' 0, 7/,28( 9)6&2') ,. 01) 61&/&60)/:
4'046' ,. 01) (4..)/)804&+ 92';  <0 6&88,0 0,+)/&0) 9,01 CA# 92'
%4/)' '1,/0)( 0, 7/,28( ,/ 0, )&61 ,01)/;  <0 %4++ 0,+)/&0) ,8) ,.
01) CA# +48)' 9)487 &8 ,-)8 64/6240;
C,//,'4,8 6&8 6&2') & 1471)/ ,/ +,%)/ /)'4'0&86) ,. 01) CA# 92'
&8( 014' %4++ -/,9&9+= ()7/&() 01) 8)0%,/5 ,.0)8 6&2'487 )//&046
,/ 480)/3400)80 .&4+2/)' 01&0 &/) (4..462+0 0, (4&78,');  A8
,133)0)/ 4' 01) -)/.)60 48'0/23)80 .,/ ()0)60487 &8,3&+,2' DC
/)'4'0&86) *&+2)'; ,̂2 6&8 0)++ & 7/)&0 ()&+ &9,20 01) 1)&+01 ,. &
CA# 8)0%,/5 9= 40' /)'4'0&86) *&+2)';
?ermination Re-i-tor-:  A1) CA# '-)64.46&04,8 /)D24/)' & 120
,13 0)/348&04,8 /)'4'0,/ &0 )&61 )8( ,. 01) CA# 92';  A14' %4++
/)'2+0 48 & /)'4'0&86) ,. &9,20 `0 ,13' &6/,'' 01) CA#fd4 &8(
CA#fL, %4/)' 4. 01)') /)'4'0,/' &/) 48'0&++)(;  A1) /)&',8 4' 01)
/)'4'0&86) ,. 0%, )D2&+ /)'4'0,/' 48 -&/&++)+ 4' ,8) 1&+. ,. ,8) ,.
01) /)'4'0&86)';  A1) +,&( ./,3 01) ECF' %4++ +,%)/ 014' *&+2)
.2/01)/ 920 ,8+= '+4710+= &8( 4' +45)+= 8)7+4749+);

Practical Mea-urement- Example:  N8 & 8)% A,=,0& *)146+)
01) /)'4'0&86) 9)0%))8 01) CA# +48)' %&' `2 ,13'> ./,3 )401)/
+48) 0, 7/,28( %&' 7 Z,13 ,8 ,8) *)146+) &8( 13 Z,13 ,8
&8,01)/  3,()+;  A1)') *&+2)' %)/) %)++ %40148 01) *)146+)'S
'-)64.46&04,8';  A1) /)'4'0&86) .,/ 01) CA# +48)' 0, 01) 9&00)/=
%&' 48*&+4( (2) 0, 01) *,+0&7) 4''2) &' ()'6/49)( &9,*);  [) (4(
8,0 /)3,*) 01) 9&00)/= 0, 0)'0 014';
CreDuencE:  X,3) *,+03)0)/' 1&*) & ./)D2)86= .28604,8;  A14'
%4++ 8,0 8,/3&++= 9) *)/= 2').2+ &' 01) CA# 3)''&7)' &/) 8,0
-)/4,(46 )8,271 .,/ 01) 3)0)/ 0, -/,-)/+= 3)&'2/);  CA#
3)''&7)' 7)8)/&++= 6,8.2') ./)D2)86= 3)&'2/)3)80 48'0/23)80';
Oscilloscope  (scope)
<onFrepetitiGe Signal-:  A1) 8)0%,/5 0/&..46 ,8 3&8= 92')'>
486+2(487 CA#> 4' 8,0 /)-)0404*) &8( 1)86) /&01)/ (4..462+0 .,/ &
'0&8(&/( ,'64++,'6,-) 0, 0/477)/ ,8 &8( (4'-+&=;  D4740&+ '0,/&7)
'6,-)' &/) 8))()( 0, )..)604*)+= *4)% 01)') %&*).,/3';
N/(48&/= '6,-)' /)+= ,8 (4'-+&=487 01) '&3) 43&7) /)-)&0)(+=
&8( 014' /)D24/)' & '0&9+) &8( /)-)0404*) '478&+ .,/ & 6+)&/ &8(
m400)/ ./)) (4'-+&=;  F472/) 14 4' 01) 9+2//)( 43&7) ./,3 & &8&+,7
'6,-);  C,3-&/) 014' %401 01) '&3) ./&3) (4740&++= '&3-+)( &8(
'0,/)( 48 F472/) 15 &8( 40 4' 6+)&/ 0, ')) 01) (4..)/)86);
F472/) 14 4' & /)'2+0 ,. 3&8= CA# 3)''&7)' ,8 0,- ,. )&61 ,01)/
&8( &0 (4..)/)80 043)' &' 01) '6,-) '%))-' ,*)/%/40)' 40' '6/))8
32+04-+) 043)';  F472/) 15 4' ,8) CA# 3)''&7) '&3-+)( ,86)
&8( '0,/)( 48 01) '6,-)S' 3)3,/= .,/ (4'-+&=;
F/,3 F472/) 14 01)/) 4' ',3) 2').2+ 48.,/3&04,8;  <0 6&8 9) '))8
01&0 01) &--/,T43&0) *,+0&7) ,. 01) 92' 4' 6,//)60 &8( 01&0 01)
'478&+' &/) -/)')80 &8( 8,0 '14.0)( 1471 ,/ +,% &8( 01) 0,- ,/
9,00,3 4' 8,0 6+4--)(;  <0 (,)' 8,0 -/,*) 01)= &/) CA# ./&3)';
C4/6240 ().)60' 6&8 6&2') %&*).,/3' 0, '1,% 01)') -/,9+)3';

Figure 14: CAN Frames on Analog Scope

F472/) 15 4' & 11 940 CA# ./&3) %401 4()804.4)/ 010 &8( ,8) 9=0)
,. (&0& ,. *&+2) 1)T 55;  <0 %&' 6&-02/)( %401 & dC 54`45D 100
FdB (4740&+ '0,/&7) '6,-);  [14+) 40 4' )&'= 0, ')) 01) ,*)/&++
%&*).,/3 4' 6+)&8> ,. -/,-)/ *,+0&7) &8( ./)D2)86=> 40 4' (4..462+0
0, 6&+62+&0) 01) 4()804.4)/ &8( (&0& *&+2)';

Figure 15: CAN Frame ID hex 010, data hex 55
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CreDuencE:  A1) '6,-) 6&8 )&'4+= ()0)/348) 01) ./)D2)86= ,. &
CA# 3)''&7);  X43-+= ()0)/348) 01) %4(01 ,. 01) 3,'0 8&//,%
-2+') ,. 01) %&*).,/3 &8( (4*4() 014' 8239)/ 480, 1 ?48*)/0 40@;
F,/ )T&3-+)> 48 F472/) 15> 01) .4/'0 -2+') %4++ '2..46) &' 01)/) &/)
8, -2+')' 3,/) 8&//,%;  A14' -2+') 3)&'2/)' 2 2')6 48 (2/&04,8
%1461 4' 2 34++4,801' ,. & ')6,8( n ?014' 4' )&'= .,/ '6,-)' 0, (,@;
A14' 4' )D24*&+)80 0, 0;000002 ')6,8(' ,/ 2T10:` ')6,8(;
<8*)/0487 014' ?(4*4() 1 9= 0;000002@ %401 & 6&+62+&0,/ /)02/8'
500>000 ,/ 500 Z940'R')6 %1461 4' 01) '-))( ,. 014' CA# 92';
X,3) '6,-)' 1&*) 3)01,(' 0, 6&+62+&0) 014' &20,3&046&++=;  A++
=,2 8))( 0, (, ')+)60 01) -2+') 0, 9) 3)&'2/)(;
Signal Cait9fulne--:  A1) '3&++)'0 940 -2+') ,. F472/) 15 6,2+(
9) /)-/)')80)( 9= & 250 5dB '48) %&*) &8( 01) %4()/ -2+')' %401
+,%)/ ./)D2)864)';  A1)= %4++ 01)8 1&*) /,28()( 6,/8)/' &8(
'+,-)( '4()';  A '6,-) %401 & 250 5dB 9&8(%4(01 %,2+( (4'-+&= &
%&*).,/3 48 014' 3&88)/ (43484'1487 40' 2').2+8)'';
A1) 'D2&/) 6,/8)/' ,. 01) %&*).,/3> 6&2')( 9= ,(( 1&/3,846' &0
32+04-+)' ,. 250 5dB ?750> 1>250> 1>750 )06;@> &8= 8,4') -2+')'
&8( ,01)/ &8,3&+4)' %401 ./)D2)864)' ',3)%1&0 7/)&0)/ 01&0 250
5dB %4++ 8,0 9) (4'-+&=)( ,/ %4++ 9) ')*)/)+= &00)82&0)(;
A14' %,2+( 1&*) ')*)/) +4340' ,8 01) 2').2+8)'' ,. '261 & '6,-);
X,3) (4740&+ '6,-)' .,28( 48 '6&8 0,,+' 1&*) '261 +4340&04,8'
&8( ',.0%&/) 0)6184D2)' 34710 9) 2')( 0, &/04.464&++= a'D2&/) 2-b
01) %&*).,/3;  A14' 4' 8,0 7,,( )8748))/487 -/&6046);
F472/) 1` '1,%' 01/)) CA# ./&3)' %401 & 10 5dB (4740&+
&20,3,04*) '6,-);  C,3-&/) 014' '478&+ %401 F472/) 15;  <0 4'
6+)&/ 01) %&*).,/3 4' F472/) 1` 1&' 9))8 a'D2&/)( 2-b %401
34T)( /)'2+0';  A1) CA# ./&3) 4' (4..462+0 0, ()64-1)/ &8( (,)'
8,0 .&401.2++= /)-/,(26) 01) %&*).,/3;  <0 (,)' -/,*4() ',3)
9&'46 48.,/3&04,8 01&0 4' 2').2+;

Figure 16: 100 kH] Digital Scope CAN Waveform

A1) '478&+ 48 F472/) 15 %&' /)-/,(26)( %401 & 100 FdB '6,-)
&+01,271 014' 4' .&/ 48 )T6)'' ,. %1&0 4' 8))()( .,/ CA# %,/5;
A 10 0, 30 FdB '6,-) %4++ 9) '2..464)80;
:onnecting Scope- to a :A< bu-
[401 01) CA# (4..)/)804&+ -&4/> 01) CA#fd4 &8( CA#fL, +48)'
%4++ ,-)/&0) ,--,'40) ,. )&61 ,01)/;  <. =,2 6,88)60 & '6,-) 1,0
+)&( 0, ,8) ,. 01) CA# +48)' &8( 01) '6,-) 7/,28( +)&( 0, 01)
*)146+) 7/,28(> =,2 %4++ ,8+= ')) ,8) 1&+. ,. 01) CA# %&*).,/3;

,̂2 6,2+( 2') 01) ')6,8( 61&88)+ ,. & (2&+ 61&88)+ '6,-) 0, '))
01) ,01)/ '4() ,. 01) %&*).,/3 920 0, -/,-)/+= 6,3948) 01)3 &
'-)64&+ (4..)/)804&+ -/,9) 4' 8))()(;  A14' -/,9) %4++ 0&5) )&61 ,.
01) CA# +48)'> '290/&60 01)3 &8( -/)')80 014' 0, 01) '6,-);
d,%)*)/> =,2 6&8 0&5) &(*&80&7) ,. 01) .&60 01&0 01) 7/,28( ,.
01) '6,-) &8( ,. 01) *)146+) &/) 8,0 6,88)60)( 0,7)01)/;  C,88)60

01) '6,-) 1,0 +)&( 0, ,8) CA# +48) &8( 01) 7/,28( 0, 01) ,01)/
CA# +)&(;  A1) (4..)/)804&+ %&*).,/3 %4++ (4'-+&= 6,//)60+=;
A14' 4' 1,% F472/)' 5> 15 &8( 1` %)/) 3&();  <. 01) *)146+) &8(
'6,-) 7/,28(' &/) 6,88)60)(> 014' %,2+( '1,/0 01) ,8) CA# +)&(
0, 01) *)146+) 7/,28( 01/,271 01) '6,-) 7/,28( +)&(;
CAN Analyzer Tools
X0&8(&/( CA# 92' &8&+=B)/' 6&8 /)&( CA# 0/&..46> -20 2')/
'-)64.4)( 3)''&7)' ,8 01) 92'> -/,*4() '0&04'046&+ 48.,/3&04,8
'261 &' 92' +,&(487 &8( 92' )//,/ 48.,/3&04,8;

Figure 17: Gryphon CAN Analy]er

F472/) 17 4' 01) c/=-1,8;  <0 6,88)60' (4/)60+= 0, 01) NBD<<
6,88)60,/ ,8 01) *)146+) &8( %4++ 6&-02/) NBD<< 6,()' 920 &+',
-/,-/4)0&/= 3)''&7)' '434+&/ 0, 01&0 '1,%8 48 F472/) 18;
X)) %%%;(70)61;6,3R-/,(260R7/=-1,8R.+4)/R7/=-1,8;-(. .,/
3,/) 48.,/3&04,8 ,8 CA# &8&+=B)/ 6&-&94+404)';
A D2&+40= CA# &8&+=B)/ %4++ (4'-+&= 01) CA# 3)''&7)' 74*487
01) 4()804.4)/ &8( &8= (&0& *&+2)';  F&8= &8&+=B)/' %4++ (4'-+&=
01) &6/,8=3 .,/ & -&/0462+&/ CA# 3)''&7);
F472/) 18 '1,%' & 0=-46&+ (4'-+&= ./,3 01) D)&/9,/8 c/,2-
c/=-1,8Rd)/62+)' &8&+=B)/;  #,0 ,8+= &/) 01) 4()804.4)/'> (&0&
*&+2)' &8( & 043)'0&3- '1,%8> 920 &+', 01) &6/,8=3 ,. 01)
4()804.4)/ 4. &*&4+&9+);

Figure 18: Analy]er Display of CAN Frames
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